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Antecedentes

El Colegio Oficial de Médicos de Barcelona no es ajeno al debate publico iniciado
en el curso vigente por parte de grupos de familias en relacion al uso del movil en
los centros educativos y del debate sobre las consecuencias de la sobreexposicion
a las pantallas y la exposicidn temprana a ciertos contenidos y aplicaciones por
parte de los menores.

El pasado 13 de marzo de 2023 se celebro en la sede del CoMB la jornada “Moviles
y redes: un riesgo grave para la salud de nifos y adolescentes” con la participacion
de profesionales de la salud en los &mbitos de la pediatria y la psicologia clinica,
donde quedaron patentes las multiples afectaciones que las pantallas provocan en
la salud de los niflos y adolescentes.

En consecuencia, el 18 de mayo de 2023, el CoMB constituyd un grupo de trabajo
multidisciplinar con el animo y objetivo de aportar la vision médica al debate publi-
co asi como identificar propuestas de actuacién concretas y aplicables dirigidas a
los diferentes agentes econdmicos y sociales implicados.

El presente documento es una primera recopilacion de las recomendaciones y pe-
ticiones de actuacion surgidas desde del grupo de trabajo del CoMB y que estén
dirigidas a la Administracién Publica, a los operadores de telecomunicaciones, a
los desarrolladores de aplicaciones y a las familias.

Dadas las graves consecuencias de la sobreexposiciéon a las pantallas, entende-
Mos que es necesario el posicionamiento del CoMB de acuerdo con los principios,
valores y objetivos estatutarios de la institucion (Art. 4 punto D)? en favor de la
colaboracion con los poderes publicos y otras instituciones en la consecucion del
derecho a la proteccion de la salud.

El nuevo marco normativo impulsado desde de la Union Europea con el despliegue
de la Digital Act, asi como la Ley General de Comunicacién Audiovisual donde se
establecen nuevas obligaciones para los agentes tecnoldgicos (incluyendo los lla-
mados influencers), dan la oportunidad al CoMB de defender el derecho a la salud
de los pacientes de forma activa.

Y en consecuencia, el presente documento detalla una propuesta de plan de ac-
tuacion por parte del CoMB en relacion con como hacer efectiva la defensa de
estos derechos.
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https://youtu.be/kyWAy_z5peo?si=Ri4Hbsodlm8Et8bm
https://www.comb.cat/pdf/estatuts_cast.pdf

Motivaciones y base clinica

La infancia y la adolescencia son periodos de desarrollo cerebral criticos que re-
quieren especial proteccion y atencion.

La exposicion a las redes sociales, la desproteccion del menor frente a determina-
das funcionalidades dirigidas a aumentar el tiempo de uso y el acceso a conteni-
dos potencialmente peligrosos suponen un riesgo para el desarrollo del menor en
cuanto a la salud fisica y mental.

Desarrollo cognitivo y social

Un metaanalisis publicado en JAMA Pediatrics® encontrd que los nifos pequefios
que pasan mas tiempo delante de pantallas tienen mas probabilidades de presen-
tar retrasos en el desarrollo del lenguaje y menos habilidades lingUisticas. Los resul-
tados del andlisis de estos 42 estudios, con mas de 18.900 participantes, apoyan la
recomendacion de limitar la duracion de la exposicion en las pantallas, seleccionar
contenidos de alta calidad y co-visionar con el menor. Hace mas de veinte afos
que ya se describieron otros problemas cognitivos vinculados a la sobreexposicion
a pantallas en menores, como la disminucion de la capacidad de atencion,* asi
como el aumento de riesgo de conductas agresivas en esta poblacion.®

También hay suficiente evidencia® sobre como el uso excesivo de pantallas puede
reducir las oportunidades de interaccion cara a cara cruciales para el desarrollo de
habilidades sociales y emocionales en nifios.

Salud mental

En una reciente revision sistematica publicada en el BMJ, el uso de redes sociales
se asocia a un aumento de los comportamientos de riesgo para la salud en adoles-
centes (consumo de alcohol, drogas, tabaco, conductas sexuales de riesgo, com-
portamiento antisocial, multiples conductas de riesgo vy juegos de azar).
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Estudios previos ya informaban de la afectacion de la autoestima de los adoles-
centes que hacen uso intensivo de redes sociales® y el aumento de riesgo de sufrir
ciberacoso. En general, la cantidad de tiempo que el adolescente pasa en redes
sociales y dispositivos electronicos seria proporcional al aumento en sintomatolo-
gia ansiosa y depresiva, que incluye ideacion y tentativas autoliticas.®

El impacto de las redes sociales en el desarrollo y evolucién de los trastornos ali-
mentarios es un tema de creciente preocupacion. La mayoria de los trastornos
alimentarios se inician entre los 14 vy los 16 afios, habiendo incluso evidencia de
una tendencia a adelantarse la edad de inicio en los ultimos afos. La adolescen-
cia es una etapa donde la necesidad de establecer y nutrirse de relaciones fuera
del entorno familiar se vuelve especialmente importante, asi como la necesidad
de sentirse aceptado por este dmbito social mas amplio. Si bien las redes aportan
nuevas y diferentes oportunidades de socializacion para jovenes y adolescentes,
son también un entorno potencialmente peligroso. Es en este contexto donde la
preocupacion por la imagen cobra una especial importancia.

Las redes sociales pueden funcionar como espacio de promocién de ideales de del-
gadez que conflictien la relacion de los adolescentes con su cuerpo. Son espacios
de fomento de la preocupacion por el peso y la imagen, no solo a través de la com-
paracion entre iguales, sino a través de la comparacion ascendente (influencers y
modelos referentes). A esto se suma la posibilidad de manipular las imagenes por
medio de filtros y retoques, lo que permite hacerlas mas atractivas y acercarlas a es-
tos modelos ideales, fomentando la adhesion a este tipo de practicas, y potenciando
la creencia de que este modelo ideal podria ser alcanzable.

En un metaanalisis de estudios publicados entre 2011 y 2021, se destacan como
aspectos negativos vinculados al uso de redes sociales el fomento de la preocu-
pacion por el peso y la imagen, y la objetualizacion del cuerpo, que se derivarian
de la practica de subir, visualizar y comparar fotografias con el grupo de iguales©

Otro estudio, publicado en 2024 en el Journal of Eating Disorders, realizado con
una muestra de mas de 1.558 adolescentes, encontrd una clara asociacion entre
la utilizacion de redes sociales que involucran imagenes y/o videos y los tras-
tornos de la conducta alimentaria, aparentemente vehiculizado a través de la
internalizacion de ideales de cuerpo (delgadez mas frecuente entre mujeres,
musculado mas frecuente entre hombres), y la presion percibida por alcanzar
dichos ideales™

A pesar de que el riesgo es mayor en la poblacion femenina, hay evidencia de que
la mayor objetualizacion del cuerpo es un efecto que también estd presente en
los hombres. En esta linea, Boursier y Goia, en su estudio de 2022 sobre |a relacion
entre el uso de Instagram vy la estima corporal en hombres, han encontrado que
un mayor uso de Instagram esta relacionado con una mayor objetualizacion del
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cuerpo, lo que facilitaria el escrutinio del cuerpo vy la internalizacion de imagenes
que afectan negativamente la autoimagen corporal 2

Existe evidencia asimismo de que el uso de redes sociales impacta sobre las cogni-
ciones y el comportamiento alimentario propiamente dicho de los jévenes.

Por Ultimo, es importante mencionar la existencia de multiples fuentes de con-
tenido donde se promueven conductas alimentarias poco saludables y extremas
(perfiles pro-anorexia, pro-bulimia), y su asociacion con peor evolucion de los tras-
tornos de alimentacion.

Salud fisica

» Sedentarismo, obesidad y problemas de sueio

Ya en 2015, en un metaanalisis™ se encontrd una relacion significativa entre el
tiempo de pantalla y la obesidad infantil, a causa del sedentarismo vy el incre-
mento en el consumo de alimentos no saludables durante el tiempo de pan-
talla® También se ha demostrado'® que el uso de pantallas antes de acostarse
estd asociado con una menor duracion del suefio y una peor calidad del mismo
en nifos, con las consecuencias sobre el aprendizaje vy la salud ya conocidas.”

« Fatiga visual y miopia

Los nifios que utilizan pantallas por periodos prolongados, experimentan mas
sintomas de fatiga visual digital, tales como sequedad ocular y molestias ocu-
lares. También estd demostrada una asociacion entre el tiempo prolongado
en actividades de cerca (incluyendo uso de pantallas) y un mayor riesgo de
desarrollo de miopia en nifios®
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Relacion de propuestas
y recomendaciones

3.1. A las Administraciones publicas

Ambito normativo

« Sin perjuicio para el despliegue de la normativa europea elDAS-2" sobre identi-
dad digital que debe habilitar sistemas de autentificacion digital segura y ano-
nima para los ciudadanos antes del 2030, que se desplieguen de forma UR-
GENTE sistemas y/o estrategias efectivas de “Verificacion de mayoria de
edad”?° que permitan dar cumplimiento a las obligaciones que la Ley General
de Comunicacion Audiovisual (LGCA) otorga a las plataformas de intercambio
de videos (PIV) para garantizar la protecciéon de los menores frente a contenido
potencialmente perjudicial.

Destacar en este sentido la iniciativa de la Agencia Espafola de Protec-
ciéon de Datos (AEPD) en el lanzamiento el pasado 13 de diciembre de
2023 de 3 PoC (pruebas de concepto) asi como un decélogo de princi-
pios para la verificacién de edad. Desde el CoMB apoyamos la iniciativa
de la AEPD vy reclamamos acelerar en una agenda de despliegue si las
conclusiones de las PoC resultan validas.”

Video PoC1: https://www.youtube.com/watch?v=kvOXIJ80JfY&list=PL Ujcl
9KR6XD CXE2bdG7azbgWhgdrH31RY&index=]

Video PoC2: https://www.youtube.com/watch?v=aOVpKbUoldO&list=PL
Ujcl9KR6X DCXE2bdG7azbgWha4rH31RY&index=2

Video PoC3: https://www.youtube.com/watch?v=k3X0OJFb6ERIg&list=PLUj
ClOKRE6X DCXE2bdG7azbgWhg4rH3TRY&index=3

» Ampliar el alcance de los sistemas de verificacion de mayoria de edad? a otros
servicios digitales mas alla de los PIV (por ej.: juegos en linea, redes sociales,
tiendas de aplicaciones, marketplaces, apps de mensajeria instantanea, etc.).
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https://www.youtube.com/watch?v=kv9XlJ80JfY&list=PLUjcI9KR6XD CXE2bdG7azbgWhq4rH31RY&index=1
https://www.youtube.com/watch?v=kv9XlJ80JfY&list=PLUjcI9KR6XD CXE2bdG7azbgWhq4rH31RY&index=1
https://www.youtube.com/watch?v=aOVpKbUo1d0&list=PLUjcI9KR6X DCXE2bdG7azbgWhq4rH31RY&index=2
https://www.youtube.com/watch?v=aOVpKbUo1d0&list=PLUjcI9KR6X DCXE2bdG7azbgWhq4rH31RY&index=2
https://www.youtube.com/watch?v=k3X0JFb6RJg&list=PLUjcI9KR6X DCXE2bdG7azbgWhq4rH31RY&index=3
https://www.youtube.com/watch?v=k3X0JFb6RJg&list=PLUjcI9KR6X DCXE2bdG7azbgWhq4rH31RY&index=3
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-presenta-sistema-verificacion-edad-para-proteger-a-menores-de-edad
https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-presenta-sistema-verificacion-edad-para-proteger-a-menores-de-edad

« Priorizar la asignacion y el nombramiento de las “Autoridades competentes” -Agencia de Ciberseguridad de Catalufia: como institucion referente por
que sean responsables de la supervision de las empresas tecnologicas y de la parte de la ciudadania en el &mbito de la seguridad digital y los programas
ejecucion del reglamento “Digital Act”. de divulgacion y concienciacion (por ej.: programa “internet segura”).

Dado que cada Estado miembro puede asignar una o varias “Autoridades

competentes” es necesario considerar el posible encaje competencial Ambito regulatorio de servicios de telecomunicaciones

para gue las administraciones autondémicas puedan nombrar “Autorida-

des competentes propias”. « Promover e impulsar que los operadores que ofrecen servicios de conectivi-

Y , . . , . , dad a nivel residencial-familiar faciliten herramientas de proteccion parental.
« Entre las “Autoridades competentes” asignar el “Coordinador de Servicios Di-

gitales” del Estado miembro y que formara parte de la Junta Europea de Servi-
cios Digitales.

Ver proyectos detallados de propuestas dirigidas a los operadores de
telecomunicaciones (“SIM Menores”, “Wifi Modo Menores”, Proteccion

DNS, servicios de configuracion).
« Acreditar a Investigadores autorizados® con el fin de realizar estudios sobre los

sistemas de deteccion de los riesgos sistémicos, asi como la evaluacion del « Promover e impulsar la incorporacion del pardametro “Menor de edad™® a la
impacto de las medidas de mitigacién de riesgo que éstos estan obligados a hora de aprovisionar sus servicios y que este parametro sea accesible por par-
implementar. te de terceros (por €j.: tiendas, aplicaciones, apps, juegos...) como sistema de

Estos investigadores autorizados son quienes pueden validar de facto el verificacion de edad delegada.

grado de cumplimiento de las medidas preventivas frente a riesgos para » Promover cambios en el sistema y procedimiento de codificacion y categoriza-
los usuarios (incluyendo la proteccion de la salud publica y del menor), cion que los desarrolladores hacen de sus aplicaciones/juegos:

gracias al acceso a los sistemas logaritmicos de las plataformas que les - Supervision de los protocolos por los que el desarrollador solicita la codi-
otorga la ley. Y, por tanto, se convierten en una herramienta clave a la ficacion (formulario autodeclarativo)

hora de fiscalizar a los proveedores de servicios digitales y la respuesta

, o , - Actualizacion de los codigos “PEGI CONTENT DESCRIPTORS"® para in-
que dan a las alertas-denuncias dirigidas por los usuarios.

corporar codigos que ilustren la existencia de “dopamine triggers™ (loot

« Establecer una red de alertadores fiables* a fin de acercar los derechos y pro- boxes, elementos de reconocimiento-refuerzo social...).
tecciones que otorgan la Digital Act a los ciudadanos, ya que: -Incorporacion de una codificacion equivalente al “nutri-score”® que faci-
- Facilitan la via de alerta y denuncia por parte de los usuarios. lite al usuario una interpretacién facil del pOteﬂCia| grado adictivo de la

- Disponen de atencion priorizada por parte de las plataformas en la reso- aplicacién/juego incorporando a la evaluacion elementos como:

lucion de alertas y denuncias. - El modelo de negocio del desarrollador se basa en la monetizacion

- Sus actuaciones frente a cada plataforma quedan registradas a efectos de del tiempo de uso que hace el usuario.

auditoria, transparencia vy fiscalizacién por parte de la Comisidn y son uno - Existencia de elementos de refuerzo social.

de los elementos previos y necesarios para desarrollar marco sancionador. - Existencia de funciones de “reserva de valor-reconocimiento” vin-
culadas al comportamiento del usuario dentro la app (por ej.: mone-
das, add-ons, badges...).

« Solicitar al Gobierno de la Generalitat de Catalufia que cree “alertadores fia-

bles” en aquellas areas de gobierno donde existe un contacto mas directo con
los usuarios menores, como, por ejemplo: - Existencia de algoritmos que adaptan la aplicacion a los gustos del

usuario con la finalidad de aumentar su tiempo de uso y vinculacion
(por ej.: algoritmo de propuesta de contenidos en el timeline...).

- Departamento de Educacion: para derivar las incidencias en el uso de

servicios digitales que se puedan identificar en los centros educativos.

- Departamento de Salud: para derivar las incidencias con el uso de servi- - Existencia de funcionalidades infinitas (infinite scroll, autoplay...).

cios digitales que los profesionales sanitarios y de la salud mental identi- - Existencia de herramientas de autolimitacion y/o proteccion parental.

fiquen entre sus pacientes. o Impulsar entre las plataformas de distribucion de aplicaciones (App Store,
El alertador fiable en el Departamento de Salud puede convertirse en Google Play) funciones de alerta y denuncia que permitan a los usuarios infor-
el punto de referencia del cuerpo de profesionales de la salud cuan- mar para revision de las apps con codificacion incompleta y/o inexacta.

do identifiquen situaciones de riesgo para la salud fisica y mental de
los pacientes y que sean vinculadas al uso de servicios digitales.

se mayor 1os

inapropiado, contenido

la Digital Act

Jinador de Servicios digitales previa



https://pegi.info/what-do-the-labels-mean
https://es.wikipedia.org/wiki/Nutriscore

» Universalizar el acceso a herramientas de proteccion parental obligando a Ambito educativo
los operadores de telecomunicaciones a ofrecer herramientas de proteccion
parental vy filtrado de contenidos (DNS con proteccion parental) por defecto,
tanto en las nuevas contrataciones (siempre que en el hogar haya menores),
como en los contratos ya activos (a peticion del cliente).

« £l Grupo de expertos promovido por el CoMB suscribe y apoya la prohibicion
del uso de los teléfonos inteligentes en los centros de educacion Infantil y Pri-
maria por parte del Departamento de Educacion de la Generalitat de Catalufa.

» Promover el principio “Menores por defecto” entre las plataformas digitales por
lo que, a falta de una verificacion de mayoria de edad, la funcionalidad de la

« Que en el “Marco general de regulacion del uso de los teléfonos moviles™* a
desarrollar por el Departamento de Educacion de la Generalitat de Catalufa
aplicacioén sea limitada. a sugerencia del Consejo Escolar de Catalufia (CEC), se incluya, entre otras

« En paralelo a la implementacion en el marco comunitario del el DAS-2%° y de las Iniciativas.

mencionadas PoC impulsadas por la AEPD, impulsar herramientas y protoco-
los alternativos que permitan la verificacion de edad, algunas de las cuales la
CMNC vya las apunta en su “Consulta publica sobre los criterios para garantizar

-La promocién y establecimiento de “Espacios Libres de Moéviles” en los
centros de educacién secundaria y educacion postobligatoria para re-
forzar la socializacion entre los alumnos. Estos espacios deberian incluir

la idoneidad de los sistemas de verificacion de edad en los servicios de inter- ambitos y espacios como:
cambio de video a través de plataformas sobre contenidos perjudiciales para - Comedor.
el menor”:® - Areas de ocio-juego/patio.
- Mediante tarjeta bancaria: requiere como prerrequisito la validacion por - Areas de uso comun con alumnos de etapas Infantil y Primaria (en

parte de una entidad bancaria que el usuario tiene acceso a una tarjeta SU Caso)

bancaria (raramente accesible en menores de 12 afos). Actividades educativas no lectivas (salidas...

- Entidades de verificacion de edad independiente: un tercero no vincu-
lado a la prestacion del servicio verifica la mayoria de edad del usuario.

Promover dentro de la comunidad educativa iniciativas dirigidas a redu-
cir la presion social hacia la edad de adopcién del 12 teléfono inteligen-
te, a imagen de mejores practicas internacionales como Wait Until 8th®
(equivalente a “espérate hasta los 13-14 afios de edad”) y que suma mas
de 50.000 familias adheridas al compromiso de no entregar un teléfono
inteligente a sus hijos/as hasta los 13-14 afios.

- Verificacion via soporte social: para alcanzar la consideracion de “mayor
de edad” el usuario debe pedir a terceros (con mayoria de edad verifica-
da) que validen frente a la plataforma que es mayor de edad.

- Tecnologias de estimacion de edad mediante video-selfies: mediante he-
rramientas de IA que son capaces de identificar los rangos de edad de
los usuarios (por ej.: Instagram ha incorporado en fase de pruebas en de teléfonos mdviles sin las capacidades de un teléfono inteligente

algunos paises la solucion tecnoldgica Yoti®' que permite establecer la (instalacion de aplicaciones, acceso a redes sociales, navegador de
edad del usuario mediante un video-selfie). internet...)

Este compromiso Si que permite el uso por parte de los menores

- Registro autoexclusion, equivalente al Registro General de Interdicciones
de Acceso al Juego (RGIAJ)®, que permita a los usuarios incluirse tele-
maticamente (a titulo individual o como representantes de un menor).

Implementar un programa educativo obligatorio desde edades iniciales
que aborde la alfabetizacion digital, la conciencia sobre el uso respon-
sable de la tecnologia vy la identificacion de riesgos en linea. Incluyendo

Las plataformas deberian estar obligadas a validar si el usuario solicitante
estd incluido en el registro de autoexclusion.

- 2FA “Mayor de edad”: donde el usuario aporta un identificador Unico a
un servicio verificador independiente®® que valida si el usuario consta en
un repositorio preexistente (por ej.: registro de usuarios SIM Menores, re-
gistro autoexclusion), si el identificador no esta incluido en el repositorio,
habilita el acceso.

- Otros métodos y sistemas de verificacion certificados por entidades in-
ternacionales (por ej.: https://accscheme.com/registry/).

[HTML /?uri=CE
ontenidos-r

asignaturas especificas sobre seguridad en Internet, ética digital, conse-
cuencias del mal uso y habilidades para discernir contenido apropiado.

Establecimiento de protocolos de alerta y denuncia que faciliten al alum-
no el acceso a los érganos establecidos por la Digital Act (red de alerta-
dores fiables y/o Coordinador de Servicios Digitales del Estado miembro)
y que permitan la defensa de los intereses del menor frente a:

- Las incidencias sobre la exposicion a contenidos potencialmente
peligrosos por parte de usuarios menores (contenido ilicito).

- Las denuncias por intercambio ilicito y sin consentimiento de ima-
genes privadas en una red social.

- El acoso en linea vy la ciberextorsion dentro de una red social.



https://accscheme.com/registry/
https://eur-lex.europa.eu/legal- content/ES/TXT/HTML/?uri=CELEX:52021PC0281 
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- La exposicidn a contenidos potencialmente nocivos.

- Las incidencias en las herramientas de moderacion de contenidos
por parte de las redes sociales.

- Adecuar la infraestructura del centro para:

- Establecer filtrado de contenidos potencialmente peligrosos me-
diante la implantacion de:

- Cortafuegos.

- DNS con filtros de contenido.

Ambito sanitario y asistencial

« Incorporacion en las revisiones pediatricas de cuestionarios para la deteccion
de conductas de riesgo (sobreexposicion, exposicion temprana).

« Divulgacion en la comunidad médica de los riesgos, herramientas y recomen-
daciones de uso de las pantallas por parte de menores.

« Hacer del médico pediatra un referente para las familias también en relacion
con la decision de despliegue de pantallas en menores.

« Divulgacién de los habitos de salud visual y las prevenciones en relacién a los
riesgos de la exposicion temprana y la sobreexposicion.

« Establecimiento de protocolos de alerta y denuncia que faciliten al paciente el
acceso a los érganos establecidos por la Digital Act (red de alertadores fiables
y/o Coordinador de Servicios Digitales del Estado miembro) y que permitan la
defensa de los intereses del menor frente a:

- Las incidencias sobre la exposicion a contenidos potencialmente peligro-
sos por parte de usuarios menores (contenido ilicito).

- Las denuncias por intercambio ilicito y sin consentimiento de imagenes
privadas en una red social.

-Elacoso enlinea vy la ciberextorsion dentro una red social.

- La exposiciéon a contenidos potencialmente nocivos.

-Las incidencias en las herramientas de moderacion de contenidos por
parte de las redes sociales.

3.2. A los operadores de telecomunicaciones

Los operadores de telecomunicaciones son agentes necesarios para que los
usuarios accedan a los servicios en linea. Activan y proporcionan la tecnologia ne-
cesaria para dotar de conectividad a los usuarios.

En el proceso de activacion de un nuevo usuario/cliente, los operadores estan
obligados por las autoridades reguladoras del mercado de telecomunicaciones a
identificar los usuarios de sus servicios mediante procesos de KYC®® que ya tienen
implementados en su operativa rutinaria.

Estos procesos de KYC permiten identificar de forma univoca un servicio (IP, SIM...)
al usuario/cliente responsable (sea una persona fisica o juridica).

Este proceso de KYC tendria potencialidad para convertirse en una prueba de
edad, tal y como sugiere la CMNC en la “Consulta publica sobre criterios para ga-
rantizar la idoneidad de los sistemas de verificacion de edad” ¥ Aunque no sea una
solucion completa ni exhaustiva, si seria de aplicacion en aquellos casos donde el
usuario declara voluntariamente la minoria de edad (por ej.: la familia/tutores en el
momento de dar de alta una linea de telefonia movil).

En cuanto a la provision del servicio, los operadores de telecomunicaciones facili-
tan elementos de hardware y software necesarios para que los usuarios accedan a
la red y que tienen capacidad para realizar un filtrado de contenidos y administrar
las ventanas de acceso.

El CoMB hace un llamamiento a los operadores de telecomunicaciones para que
formen parte de la solucién y cooperen en favor de la salud publica, implementan-
do voluntariamente soluciones de autolimitacion y autorregulacion.

El CoMB invita a los operadores a desplegar servicios tales como:

SIM - Menores

Facilita a las familias un modelo de contratacién de servicios de telefonia movil
especialmente diseflado para usuarios menores de edad y con las herramientas de
proteccion parental preconfiguradas.

La SIM Menores habilita el acceso universal a la proteccién parental con indepen-
dencia de la capacitacion tecnoldgica de la familia, ya que pone la responsabilidad
de la proteccion bajo el paraguas del proveedor de telecomunicaciones.

La “SIM para Menores” deberia de incluir por defecto funciones de:

« Filtrado de contenidos mediante la configuracion del APN (Access Point Name)
con un servicio DNS (Domain Name Server) que bloquee el acceso a puestos
y servidores de:

- Pornografia
- Apuestas y juegos de azar
- Drogas

- Violencia
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- Disfunciones alimentarias, autolesiones
- Servicios P2P
- Juegos online

- Redes sociales
« Activar por defecto la funcién “Blsqueda segura” de los motores de busqueda.®®
» Capacidad para establecer una limitacién del trafico de datos diario/mensual.

« Proteccion de las ventanas de descanso con la capacidad de desconectar au-
tomaticamente de internet el terminal durante la noche, manteniendo el acce-
so a servicios de emergencia (per ej.: llamada al 112...).

« Capacidad para identificar patrones de uso no-saludables y sugerir al usuario
pausas de conectividad.

La “SIM para menores” tendria capacidad para convertirse (de facto) en un atributo
que identificara la NO-mayoria de edad del usuario dado que:

« Se disponen de forma voluntaria.
« Declaran activamente ser menores de edad.

» Su emisién y validacion es apoyada por un tercero de confianza (operador que
realiza el KYC vy la activacion de la linea).

La “SIM para Menores” tendria también capacidad de convertirse en una certifi-
cacion autodeclarativa del atributo “Usuario Menor” disponible a terceros, sin la
necesidad de compartir ningun otro dato personal del usuario. De esta forma, un
usuario de “SIM para Menores” tendria por defecto:

» Acceso a las tiendas de aplicaciones conforme a su edad.
« Perfiles y funciones de proteccién parental a redes sociales.
« Un identificador inequivoco para aplicar las protecciones por parte de las pla-
taformas en linea, como:
- No perfilado publicitario individualizado del usuario.®®

- Activacién de los sistemas de proteccion del menor, su privacidad y se-
guridad en la plataforma#°

- Activacién de los canales de alerta, sefalizacion de abusos y solicitud de
ayuda, conforme a las obligaciones marcadas a el art. 35 de la Digital Act
europea.

Wifi Modo - Menores

Los operadores de conectividad a Internet despliegan en el hogar elementos de
hardware que son la puerta de entrada a Internet, como el router.

El firmware (software que gestiona el hardware) y la configuracion del Modem-
Router adecuados son una potente herramienta para la proteccién digital de los
menores.

El CoMB invita a los operadores a ofrecer a los clientes del segmento residencial-
familias la instalacion de médem-routers con las siguientes funciones:

« Segmentacion de red wifi doméstica incluyendo las siguientes segmentacio-
nes predeterminadas.

- Red general: destinada a residentes adultos y dispositivos iOT*' del ho-
gar.
- Red Modo invitados: destinada a invitados del hogar.
- Red Modo Menores: destinada a residentes e invitados que sean meno-
res de edad.
« Habilitar por defecto en la Red Modo Menores las funciones:

- Filtrado de contenidos DNS con filtros preactivados para contenidos po-
tencialmente peligrosos:

- Pornografia

- Apuestas y juegos de azar

- Drogas

- Violencia

- Disfunciones alimentarias, autolesiones
- Servicios P2P

- Juegos en linea

- Redes sociales

- Activar por defecto la funcién “busqueda segura” de los motores de
busqueda.

- Capacidad para establecer una limitacion del trafico de datos diario/
mensual.

- Proteccion de las ventanas de descanso con la capacidad de desconec-
tar automaticamente de internet los dispositivos conectados a la Red
Modo Menores.

- Capacidad para identificar patrones de uso no-saludables y sugerir al
usuario pausas de conectividad.

Esta solucion técnica habilita a los operadores para universalizar la proteccion pa-
rental en los hogares con independencia de la capacitacion técnica de los usuarios

HOT Internet Of Things. Dispos




y permite a la familia establecer un entorno de navegacion que complemente y
refuerce la tarea educativa y comunicativa entre los miembros de la familia.

Actualmente, ya existen soluciones de firmware de cédigo abierto (por ej.: Open-
WRT) que incorporan buena parte de las funcionalidades sugeridas en este punto,
y permiten a los operadores acelerar en el despliegue de esta herramienta.

Provision de servicios DNS con filtrado de contenidos

El parque de médem-routers ya instalado por parte del operador incluyen por de-
fecto los DNS primario y DNS secundario, aunque sin ninguna capacidad de filtra-
do de contenido y proteccion parental.

Dada la capacidad de proteccion que ofrece una configuracion adecuada de los
DNS sobre todos los dispositivos conectados a la red doméstica, el CoMB invita a
los operadores a facilitar un servicio que permita al usuario-cliente activar la pro-
teccion parental via DNS en el médem-router instalado en casa.

Este servicio permitiria a las familias activar la proteccion parental con una minima
(o ninguna) intervencion técnica, puesto que el operador podria realizar esta con-
figuracion en remoto vy sin desplazamientos de un técnico al hogar.

Servicios de configuracion de dispositivos para menores

Dada la efectividad de las herramientas de protecciéon parental incluidas en los
sistemas operativos de los moviles* vy la trascendencia de una adecuada configu-
racion del dispositivo en el uso del terminal que se realice posteriormente (acceso
a tienda de aplicaciones, acceso a contenido potencialmente peligroso), el CoMB
anima a los operadores de telefonia movil a incluir los servicios de configuracion
de dispositivos dirigidos a menores en su portafolio de servicios.

Esta iniciativa pretende universalizar el acceso a estas herramientas, asi como vi-
sibilizar la importancia de una configuracion adecuada del dispositivo, principal-
mente cuando éste debe destinarse a un usuario menor de edad.

3.3. A los desarrolladores de plataformas en linea y motores
de busqueda

Reclamar el cumplimiento por parte de las plataformas en linea y de los motores
de busqueda de las obligaciones establecidas a la Digital Act. Especialmente a
las Plataformas “

3 (con +45 millones de usuarios en la UE).

3y mantendré actualizada mediante el Diario Oficial de la

* NO presentar anuncios a los usuarios menores de edad que sean presen-
tados sobre la base de elaboraciones de perfiles.

Este punto es de especial interés estratégico, ya que las redes sociales son,
al fin y al cabo, plataformas publicitarias en las que el precio del espacio
publicitario aumenta en funcion del perfilado. Eliminando el perfilado pu-
blicitario a los usuarios menores de edad se trunca el modelo de incentivos
por parte de las plataformas y reduce la presién comercial de estas sobre
este segmento de usuarios*

« Establecer los puntos Unicos de contacto obligados por la Digital Act con re-
lacion a:
- Contacto con las autoridades de los Estados miembros, la Comision y la
Junta Europea de servicios digitales.

- Habilitar puntos de contacto para los usuarios para que puedan elevar in-
cidencias (por €j.: ciberseduccion de menores, exposicion a contenidos
potencialmente peligrosos...).

» Atender prioritariamente las peticiones de alerta y denuncia derivadas por los
Alertadores fiables.

De ahi la importancia que la Administracion publica promueva el estable-
cimiento de alertadores fiables que permitan vehicular y dar la atencion
debida en tiempo y forma en las alertas y denuncias de los usuarios.

« Responder a la obligacion*® de evaluacion anual de riesgos, con especial aten-
cion a:
“Cualquier efecto negativo real o previsible en relacion con la violencia de
género, la proteccion de la salud publica y de los menores y las consecuen-
cias negativas graves para el bienestar fisico y mental de la persona“*®
« Aplicar medidas de reduccion de riesgos obligadas, entre otros:
- Adaptacioén del disefo, caracteristicas, interfaces de sus aplicaciones.

-Moderacién, retirada y bloqueo de contenidos ilicitos y potencialmente
NOCIVOS.

-La adopcion de medidas especificas para proteger los derechos de los
menores, incluidas:

- Herramientas de comprobacion de edad.
- Herramientas de control parental.

- Herramientas para facilitar a los usuarios menores el sefalamiento
de abusos.

- Herramientas para permitir a los menores reclamar ayuda.

» Someterse a auditorias independientes donde queden reflejados la consecu-
cion favorable, con observaciones, o desfavorable de sus obligaciones en rela-
cién con los codigos de conducta, publicidad en linea y los protocolos de crisis
(que afecten seguridad y salud publica).

s en linea de la Digital Act



» Someterse a la solicitud de datos, escrutinio de los sistemas algoritmicos y de
los sistemas de recomendacién de contenidos a los usuarios derivados por el
Coordinador de Servicios Digitales.

e Incorporar en sus organizaciones la funcion de “Comprobacién de cumpli-
miento” que vele por el cumplimiento interno de las obligaciones de la plata-
forma ante la Digital Act.#’

« Aplicar las medidas de proteccion contra usos indebidos de sus servicios (por
ej.: difusion de contenidos manifiestamente ilicitos y potencialmente peligro-
sos), incluyendo:

- Notificacion a los usuarios.

- Suspension de acceso a sus servicios.

» Adecuar el disefio e interfaz de la aplicacidn para usuarios menores:

- Establecer medidas de proteccion para los menores ante contenidos que
puedan perjudicar su desarrollo fisico, mental y moral 48

- Establecer herramientas que permitan el acceso condicional a contenido
potencialmente peligroso.

- Incorporacion de herramientas de moderacién de contenidos dirigidas a
detectar, identificar y actuar en contra de contenidos ilicitos.*®

Reclamar a los desarrolladores su responsabilidad en la implantacion de herra-
mientas y estrategias dirigidas a proteger a los menores mas alla del sometimiento
al marco normativo:

« Aplicacion del principio “Menor por defecto”.

« Establecimiento de funciones de autolimitacion por parte del usuario:
- Alertas de limite de tiempo.
- Facilitar al usuario el establecimiento de pausas y recordatorios.
« Establecer diferentes “estados de usuario” durante la provision de un nuevo
perfil en funcién de la verificacion de edad:
- Estado usuario NO-permitido:

- Usuarios que declaran activamente que su edad es menor a la del
codigo PEGI establecido por el desarrollador.

- Usuario incluido en el registro autoexclusion.
- Usuario titular de una SIM-Menores.
- Estado usuario pendiente-menor:

- Usuarios menores de edad (con independencia de la codificacion
de edad PEGI).

‘gran dimension

- Todos los usuarios que no hayan demostrado “mayoria de edad”
(principio Menores por defecto”).

En este estado de usuario, invitar al desarrollador a establecer i
mites funcionales en su aplicacion hasta que el usuario valide la
mayoria de edad.

Estas limitaciones suponen el incentivo positivo para el usuario (a
validar su edad) y para el desarrollador a depurar su base de usua-
rios y adecuar el despliegue funcional a los requisitos de la Digital
Act. Esta limitacion funcional puede incluir:

- Limite de tiempo de uso diario.

- Limite de interacciones dentro la app diaria.

- Establecimiento por defecto del perfil en modo “privado”.

"

- Limitacion de las funcionalidades de “reconocimiento social” (por
ej.: boton “Me gusta”) vinculadas a la busqueda de aprobacion.

- Usuario activo:

- Usuarios que hayan validado activamente la mayoria de edad.

En este estado el usuario tiene acceso a toda la funcionalidad y pue-
de establecer su perfil como publico para interaccionar libremente
con otros usuarios de la plataforma.

3.4. A las familias

« Los cuidadores deberian considerar la posibilidad de restringir las pantallas de
los dormitorios y establecer periodos sin pantallas en casa (durante las comi-
das, los deberes y la hora antes de acostarse).

» No exponer a pantallas a menores en la franja de edad 0-6 afios.

« A partir de los 6 afios, al iniciarse el menor en el uso de pantallas, hacerlo siem-
pre de forma acompafada con un adulto.

« Evitar el uso de pantallas por parte de los padres durante el amamantamiento
del bebé. Priorizar el contacto visual y la expresividad con la criatura.

« Retrasar la adopcion del 12 teléfono inteligente hasta los 16 afios. Si el menor
necesita una herramienta para comunicarse en casos de emergencia antes de
esa edad, considerar dispositivos “no-inteligentes” 5°

« ANTES de entregar el 1. teléfono inteligente, configurar la red doméstica y los
dispositivos con sistemas de proteccion parental dirigidos a:
- Filtrar contenidos y aplicaciones accesibles.
- Gestionar las ventanas del tiempo de uso de los dispositivos.
- Gestionar los limites de tiempo para determinadas aplicaciones.

- Proteger el descanso.

a organizacion “wait until 8th” en EEUU
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« Establecer un “Contrato tecnoldgico” que establezca los limites, el uso, el re-
conocimiento del valor econémico del dispositivo y las obligaciones en el uso - Seguridad en las comunicaciones:®* deteccion y bloqueo

por parte del menor. Y evitar que el dispositivo se convierta en una “moneda envio/recepcion de imagenes y videos inapropiados para
de cambio/castigo”. menores.®®

- En dispositivos iOS recomendacion, activacion funciones:

« Incluir en el alcance del contrato tecnoldgico en la familia el uso de videojue-
gos dentro del hogar (tanto por parte de menores como por adultos cuan-
do éstos estan frente a menores). Familiarizarse con la codificacién PEGI y ser
conscientes que la sobreexposicion o la exposicion temprana a este tipo de
contenidos puede ser causa de patologia.®

- Distancia de pantalla: deteccién vy alerta riesgo sobre la salud
visual por una distancia inadecuada entre pantalla y ojos.

- Evitar planes “datos ilimitados” para las lineas asociadas a menores.
- Solicitar al operador de telefonia movil la activaciéon en la linea asignada

para el menor de los sistemas de proteccion parental a nivel de la red y

« Fomento de alternativas de recreo y socializacién mas alla de las pantallas. que estan dirigidos a gestionar las ventanas de acceso v filtrado de con-

 £n relacion con la edad de adopcion a las redes sociales, antes que nuestro tenidos:
hijo/a cree un perfil debe tenerse en consideracion que: - Orange: Kids Ready
- La edad de consentimiento digital en Espafna es de 14 afios (menores de - Vodafone: Secure Net

esa edad requieren el consentimiento del titular de la patria potestad o
tutela).

- Que las acciones de los menores en el entorno digital pueden tener con-
secuencias legales (de caracter civil y/o penal) y que el alcance de esta
responsabilidad puede afectar a la patria potestad, asi como a la respon-
sabilidad civil frente a terceros.

-Que la edad de inicio de la exigencia de la responsabilidad penal en Es-
pafia es de 14 afios.

-Invitar a incluir en el proceso de seleccion de proveedor de telecomuni-
caciones el criterio de “disponibilidad de sistemas de proteccion paren-
tal”. Solicitar y preguntar activamente al proveedor la disponibilidad de
estas opciones.

-Recomendar la instalacion de apps de moderacion de contenidos y aler-
ta de ciberacoso en redes sociales tales como:

- Surfie- Puresight®®

- Bodyguard®”

- Tener en cuenta las recomendaciones de organizaciones internacionales - Barks®
de proteccion de los menores en el ambito de los contenidos multimedia

- . « Enla red doméstica:
sobre la edad de adopcion en las redes sociales:

- Reclamar al operador de telecomunicaciones la provision de sistemas de
proteccion parental incluidos por defecto en el router de la compafiia
(proyecto Wifi Modo Menores).

» En dispositivos moviles: - A falta de un operador de fibra que ofrezca Wifi Modo Menores:

-Instalar y activar la proteccion parental del Sistema Operativo de los dis- - Activar el filtrado de contenidos via DNS y configurar los DNS (pri-

positivos (Family Link para Android, Tiempo de uso para iOS). Tomando mario y secundario), tanto en el router como en los dispositivos de
especial cuidado en: los menores.®®

- Common Sin® a partir de 15 afios.

- Protect Young Eyes® a partir de 16 afos.

- Establecer ventanas de uso y de descanso (modo no molestar). - Segmentar la red doméstica para habilitar un acceso exclusivamen-

- Establecer limitaciones de uso diario de aplicaciones. te para los dispositivos de menores.

- Establecer el filtrado de contenidos en: - Instalar cortafuegos de proteccion y asignar reglas de filtrado de

- Navegacion web mediante el dispositivo. contenidos y limites de uso a los dispositivos de los menores.

- Adquisicion de apps. « Alta y configuracion de redes sociales, aplicaciones de mensajeria y otras apli-

- Acceso a servicios de streaming (video, musica, podcast...). caciones sensibles:
-Recordar la importancia de respetar las edades minimas para activar
cuentas en determinadas apps en los dispositivos.

alud (OMS)
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- Si la familia ha configurado adecuadamente los sistemas de protec-
cién parental, la tienda de aplicaciones realizara un filtrado preventi-
vo en funcion de la edad del usuario.

- Familiarizarse y seguir las recomendaciones de las clasificaciones PEGI
(Pan European Game Information) e IARC (International Age Rating Coali-
tion) antes de la compra de contenidos (apps, videojuegos).

-En menores de edad:

- Que no superen la edad de consentimiento digital: recomendacion
de NO instalacion de la app.

- Que superen la edad de consentimiento digital (14 afios):

- Notificar SIEMPRE y SIN EXCEPCION la fecha de nacimiento real
del menor.

- Configurar el perfil como “privado/restringido” y/o desactivar
todas las funciones vinculadas a perfil “pUblico/abierto”.

- Configurar los sistemas de proteccion (limites de uso, filtrado
de contenido y moderacién de contenidos).

- Recomendacién de NO instalacion si la aplicacion no incluye siste-
mas de proteccion parental/moderacion de contenidos.
« Alerta y denuncia:

- Ejercer los derechos que otorga la Digital Act a los usuarios para activar los
sistemas de alerta y denuncia por cualquiera de los canales habilitados:

z

“Punto de contacto para los destinatarios de los servicios'
habilitado por el desarrollador de la app para dirigir incidencias con
relacién a contenidos e interacciones potencialmente peligrosas
(especialmente en los casos de menores) 0

- Activar e

- Notificar la incidencia y/o potencial incumplimiento a:

- Coordinador de Servicios Digitales asignado por el Estado
miembro (UE).

- A cualquiera de los “Alertadores Fiables” habilitados por el Coor-
dinador de Servicios Digitales del Estado miembro®’

%

- A cualquiera de los “Organismos de representacion colectiva’
habilitados para la representacion de los intereses de los usua-
rios frente a las plataformas en linea

> del 19 de octubre de 2022

> del 19 de octubre de 2022

“onsejo del 19 de octubre de 2022

Proximos pasos
por parte del CoOMB

« £l CoMB establecera un comité para actualizar y monitorizar el grado de cum-
plimiento de las recomendaciones/obligaciones por parte de los operadores
de telecomunicaciones vy las plataformas en linea.

» Convocar a la sociedad civil y a los agentes implicados (operadores de tele-
comunicaciones, plataformas en linea...) a un consenso sobre los riesgos en la
salud publica derivados de la exposicidén prematura y la sobreexposicion a las
pantallas.

« El CoMB solicitara reuniones al mas alto nivel con el objetivo de trasladar las reco-
mendaciones sobre la proteccion de la salud publica frente a las pantallas con:

-Las instituciones publicas con competencias en el ambito regulador
(CNMC, AEPD).

- Instituciones publico-privadas (PEGI, IARC, ISFE) responsables de los sis-
temas de clasificacion de contenidos digitales.

- Los principales operadores de telecomunicaciones y plataformas en
linea.
« Promover, impulsar y adherirse a proyectos de tipo estratégico como:
- Proyecto SIM Menores
- Proyecto Wifi Modo Menores
- Proyecto Espacios libres de pantallas
- Sistemas de verificacion edad
« Actualizacion de los Protocolos Sanitarios donde exista una afectacion a la sa-

lud derivada del uso prematuro o abusivo de pantallas para facilitar la imple-
mentacion de facto de las herramientas habilitadas en la Digital Act.

« Impulsar la investigacion médica y cientifica sobre los efectos de la exposicion
alas pantallas y cierto tipo de aplicaciones en la salud de los usuarios, especial-
mente en los menores.

» Convertirse en un “Organismo de representacion colectiva” de acuerdo con el
art. 86 de la Digital Act que permita vehicular hacia el Coordinador de Servicios
Digitales los casos y denuncias que afecten a la salud de los menores y que
hayan sido identificados por los profesionales sanitarios.
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« Participar activamente en la elaboracion de los codigos de conducta dirigidos
a los motores de busqueda, plataformas en linea y otros servicios de interme-
diacion. Especialmente en lo establecido en las medidas de reduccion de los
riesgos sistémicos y contenidos ilicitos (incluyendo contenidos potencialmen-
te nocivos para menores)

« Velar por el cumplimiento por parte de influencers de sus obligaciones a la
hora de hacer difusion comercial de productos o servicios cuando éstos sean
potencialmente peligrosos para la salud publica (disfunciones alimentarias,
desinformacion sobre la salud y el contenido no realista relacionado con la
belleza o apariencia, promocion de autolesion...). El CoMB velara por el cumpli-
miento de la obligacidn de inscripcion en el registro estatal de prestadores de
servicios de comunicacién audiovisual, y el cumplimiento de las obligaciones
para la proteccion de menores 54

« Difundir entre los profesionales sanitarios las herramientas, protocolos, mejo-
res practicas, y alternativas a aplicar en casos en los que la diagnosis médica
muestre una incidencia vehiculada con el uso de pantallas.

83Art 45 punto 1y 2 del reglamento UE 2022/2065 del Parlamento Europeo v del Consejo del 19 de octubre de 2022
(Digital Act)
84 A1t 94 de Ley 13/2022, de 7 de julio, General de Comunicacion Audiovisua
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5.2. Anexo lI: Definiciones y acronimos

Agencia Espafiola de Proteccién de Datos

AEPD
https://www.aepd.es/
APN Access Point Name.
Comisién Nacional de los Mercados y la Competencia
CNMC
https://www.cnmc.es/
DNS Domain Name Server.
International Age Rating Coalition
IARC https://www.globalratings.com/
ISFE Interactive Software Federation of Europe
https://www.videogameseurope.eu/
Know Your Customer, conjunto de procedimientos, tareas y ac-
KYC ciones con el objetivo de establecer una identificacion efectiva
del cliente- usuario.
LMS Learning Management System.
Open Authorization es un estandar abierto que permite
OAuth procesos simples de autorizacién para sitios web o aplicaciones
informaticas.
PIV Plataforma de intercambio de videos.
Pan European Game Information.
PEGI https://www.pegi.info
RGIAJ Registro General de Interdicciones de Acceso al Juego.
VSP Video Sharing Platform.

5.3. Anexo lll: Marco normativo
LGCA: Ley 13/2022, de 7 de julio, General de Comunicacion Audiovisual.

LOPDGDD: Ley 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Digital Act: Reglamento UE 2022/2065 del Parlamento Europeo y del Consejo de
19 de octubre de 2022.

elDAS: REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CON-
SEJO de 23 de julio de 2014 relativo a la identificacion electronica y los servicios de
confianza para las transacciones electrénicas en el mercado interior y por la que se
deroga la Directiva 1999/93/CE.

elDAS-2: Propuesta de reglamento de modificacion del elDAS https://eur-lex.euro-
pa.eu/legal-content/ES/TXT/HTML /?uri=CELEX:52021PC0281

LORPM: Ley Organica 5/2000 de 12 de enero, reguladora de la Responsabilidad
Penal de los Menores.
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5.4. Anexo IV: Integrantes del Grupo de expertos promovido
por el CoMB

Rosa Calvo

Psiquiatra infantil y de la adolescencia. Doctora en Medicina por la Universidad de
Barcelona (UB), profesora asociada de la UB. Investigadora de IDIBAPS y CIBER-
SAM. Jefa de Seccion del Servicio de Psiquiatria y Psicologia Infantil y Juvenil del
Hospital Clinic de Barcelona. Vocal de la Junta de Gobierno del Colegio de Médi-
cos de Barcelona y presidenta de la comision cientifica de AEPNYA.

Jordi Camos

Experto en tendencias, herramientas y modelos de negocio digital. Autor de La
otra cara de las pantallas, una conferencia para entender cémo se disefian juegos,
apps vy redes sociales para condicionar el comportamiento de las personas, sus
efectos y como se pueden cambiar ciertos habitos. Ayuda también a las empresas
a desarrollar proyectos estratégicos y a la capacitacion de directivos en torno a las
oportunidades del digital.

Cesc Gumma

Cofundador Fundacién Privada Anne y Director General en el periodo 2002-2023.
Amplia experiencia en entornos laborales, tanto en el &mbito de la empresa como
en el ambito social-asistencial. Promotor de la conferencia La otra cara de las pan-
tallas y del Grupo de expertos promovido por el CoMB.

Xavier Ibarz

Miembro de la Unidad Central de Proximidad y Atencion a la Ciudadania del Cuer-
po de Mossos d'Esquadra dedicado a la prevencion del mal uso de internet vy las
redes sociales por parte de los menores. Desde el afio 2010 destinado a Relaciones
con la Comunidad, ha realizado mas de 1.000 sesiones informativas en Centros
Educativos de Catalufa.

Marc Masip

Licenciado en Psicologia por la Universidad de Barcelona y experto en adiccion
a las nuevas tecnologias. Miembro de la Junta Directiva del Consejo Asesor de
Transformacion Digital de la Comunidad de Madrid. Miembro de la Junta Directiva
de Escuelas Privadas de Catalufia (EPIC). Autor del libro DESCONECT@. Conferen-
ciante y divulgador.

Lluis Mulero

Consultor tecnoldgico vy ciberactivista en la difusion de herramientas y estrategias
para la prevencion de ciberadicciones. Impulsor del blog www.habitoscibersaluda-
bles.com y autor del libro La Superguia de proteccion digital para tus hijos.

Silvia Ramén-Cortés
Periodista. Consultora de comunicacion y profesora colaboradora en la UOC, en el
Master de Comunicacién Corporativa.

Marc Ferreira

Licenciado en Psicologia y Antropologia por la Universidad de Barcelona, Master
en Terapia Cognitivo Social, DEA en Antropologia Social y Cultural por la Universi-
dad de Barcelona.

Psicélogo y director asistencial de Eatica.

Tomas Moré

Jefe de la Unidad de Cultura del Centro de Innovacion y Competencia en Ciberse-
guridad de la Agencia de Ciberseguridad de Catalunya. Miembro del equipo im-
pulsor de la campana “Internet Segura”.

Montse Sanchez
Fundadora y directora de Eatica.

Jordi Royo
Psicologo. Director Clinico de Amalgama?.

Toni Calvo
Psicélogo. Psicoterapeuta. Director del Programa de Proteccion Social del CoMB.
Director de la Fundacion Galatea.

Natalia Raguer
Trabajadora social. Socidloga. Master en Gerontologia Social. Coordinadora del
Programa de Proteccion Social del CoMB.








